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SAMORZAD WOJEWGDZTWA Wielkopolski
WIELKOPOLSKIEGO Fundusz Rozwoju

Spditin Samorzgdu Wojewddztwa Wielkopolskiego

Poznan, 21 grudnia 2017 r.

ZAPYTANIE OFERTOWE

na obstuge informatyczng Wielkopolskiego Funduszu Rozwoju sp. z 0.0. z siedzibg w Poznaniu

w roku 2018

1. INFORMACIE O ZAMAWIAJACYM:
Wielkopolski Fundusz Rozwoju sp. z o.0.
ul. Szyperska 14, 61-754 Poznan
tel. +48 616717171
e-mail: wfr@wfr.org.pl

NIP: 783-17-49-000, REGON: 365658047

2. PRZEDMIOT ZAMOWIENIA:

Przedmiotem zaméwienia jest Swiadczenie ustug z zakresu obstugi informatycznej w siedzibie
Zamawiajacego.

Podstawowe informacje:

zawarcie umowy w terminie 3 dni roboczych od chwili wyboru oferty,
— przewidywany termin realizacji zamodwienia - od 1 stycznia 2018 roku do 31 grudnia 2018 roku,
— realizacja zamdwienia w siedzibie Zamawiajgcego w dni robocze w godzinach od 7:30 do 15:30,

— liczba stanowisk komputerowych — 35 stanowisk komputerowych na poczatku 2018 roku, w okresie
pdzniejszym, sukcesywny wzrost do planowanych 40 stanowisk komputerowych do kornca grudnia
2018 roku.

3. OPIS PRZEDMIOTU ZAMOWIENIA

Kompleksowa obstuga informatyczna w zakresie obecnej i docelowej infrastruktury informatycznej
Zamawiajgcego powinna spetnia¢ nastepujgce wymagania:

A. Zakres wykonywanych prac:
1) nadzér nad dziataniem sieci komputerowej;

2) administracja stacjami roboczymi (zarzadzanie uzytkownikami, usuwanie btedéw programowych
w systemach operacyjnych jak i aplikacjach uzytkowych, stosowanie polityki bezpieczenstwa, tzn.
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cotygodniowa archiwizacja danych, kontrola logédw, sukcesywne wgrywanie poprawek
systemowych);

3) administracja serwerem Windows 2012 (kontroler domeny, serwer plikdw, serwer drukarek, serwer
DHCP, serwer DNS, Serwer oprogramowania finansowo-ksiegowego) oraz stosowanie polityki
bezpieczenstwa tzn. codzienna archiwizacja danych, kontrola logéw oraz innych komunikatéw
serweréw na temat ich pracy, sukcesywne wgrywanie poprawek systemowych);

4) administracja i zarzadzanie ochrong antywirusowg firmy ESET NOD32 Antivirus Business Edition:
a) zarzadzanie licencjami oraz informacje o wygasajacych lub niewykorzystanych licencjach,
b) skanowanie dyskdow stacji roboczych i serweréw w poszukiwaniu zagrozen,
c¢) dostosowanie konfiguracji klienta oprogramowania antywirusowego, antyspyware firmy ESET,

d) instalacja aktualizacji lub nowego oprogramowania zabezpieczajgcego do dowolnego komputera
i serwera w sieci w celu zapewnienia petnej ochrony,

e) cotygodniowa aktualizacja bazy danych programéw antywirusowych NOD 32 wersja serwerowa
- 35 licencji;

5) administracja siecig komputerowa:
a) ul. Szyperska 14, 6 pietro, router Drytek , switche TP —Link 3 warstwy PoE 4 szt.,
b) ul. Szyperska 14, parter, router Drytek, switche TP —Link 3 warstwy PoE 1 szt.;

6) sprawdzanie poprawnosci wysytanych i odbieranych pakietow, konfiguracja nowych potgczen LAN,
WAN;

7) rozbudowa sieci, zmiany stacji roboczych i wprowadzanie zmian w oprogramowaniu systemowym;
8) usuwanie btedéw programowych na stacjach roboczych;
9) usuwanie btedéw programowych i sprzetowych w sieci;

10) porady i szkolenia z zakresu obstugi stacji roboczych, systemu operacyjnego, poczty elektronicznej,
programow biurowych na stanowiskach roboczych WFR;

11) biezaca kontrola konfiguracji komputeréw oraz legalnosci oprogramowania i usuwanie wszelkich
nieprawidtowosci w tym zakresie;

12) instalacja i konfiguracja oprogramowania systemowego i biurowego;

13) rekonfiguracja systemoéw operacyjnych i oprogramowania biurowego (sukcesywne wgrywanie
poprawek systemowych);

14) usuwanie bteddéw systemowych na stacjach roboczych na biezaco;
15) telefoniczna pomoc techniczna;

16) ewidencja sprzetu komputerowego i oprogramowania;

17) zapewnianie ciggtosci dziatania systeméw informatycznych;

18) zarzadzanie serwisem Internetowym;
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19) praca koncepcyjna nad rozwojem i rozbudowg systemdw komputerowych Zamawiajgcego.

B. Obstuga i utrzymanie strony internetowej oraz kont pocztowych:
Serwis strony WWW:
1) ustugi gtéwne:
a) nieograniczona ilos¢ domen z przekierowaniem na podkatalogi,
b) nieograniczona ilo$¢ subdomen z przekierowaniem na podkatalogi,
c) utrzymanie serwerdw DNS,
d) baza danych (MySQL lub PostgreSQL),
e) nieograniczony transfer miesiecznie,
f) nieograniczona powierzchnia dysku,
g) tacze min. 500 Mb/s;
2) ustugi pocztowe:
a) nieograniczona ilos¢ kont pocztowych,
b) serwery poczty we wtasnej domenie (POP3, SMTP, IMAP),
c) system antywirusowy,

d) inteligentny system antyspamowy (+ whitelista i blacklista osobno dla kazdego konta
pocztowego),

e) autoryzacja SMTP - antyoszust,
f) nieograniczona ilos$¢ aliaséw pocztowych,
g) nieograniczona ilo$¢ autoresponderdw,
h) nieograniczona ilo$¢ kont z opcjg Forward - przekazywanie poczty na inne konta,
i) nieograniczona ilos¢ list pocztowych;
3) ustugi FTP - wiasne konto FTP;
4) dostep do:
a) CaGl,
b) PHP,
c) Perl,
d) Python,
e) WAP,
f) SSI;

5) narzedzia:
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a) administracja wszystkimi ustugami pocztowymi w domenie,
b) administracja pojedynczym kontem pocztowym,
c) graficzne statystyki ogladalnosci stron,

d) domyslinie instalowane skrypty CGI (formularz, licznik, guest book, chatroom, miniwyszukiwarka
zawartosci stron),

e) CRM kreator stron WWW;
6) bezpieczenstwo:
a) codzienna kopia bezpieczenstwa,
b) petne logi serwera,
c) katalogi na hasto,
d) system firewall,

e) pomocinadzdr administratora 24h/dobe.

C. Tworzenie backupu oraz zarzadzanie plikami i zadaniami backupu i ich monitoring:
1) tworzenie polityk backupu dla réznych grup urzadzen;
2) okresowa weryfikacja obrazéow backupu;
3) ustalania specyficznych regut powiadomien dotyczacych srodowiska backupowego;
4) raportowanie o stanie systemu i backupu na wszystkich urzagdzeniach Zamawiajacego;
5) wdrazanie polityki konsolidacji obrazu backupu;

6) zarzadzenie replikacjg backupu przez LAN i WAN.

D. Szyfrowanie danych w oparciu o ustalone polityki:
1) tworzenie polityki szyfrowania w konsoli centralnego zarzadzania;
2) zarzadzanie zaszyfrowanymi stacjami, uzytkownikami oraz kluczami szyfrujgcymi;

3) zarzadzanie kluczami szyfrujgcymi, polegajace na bezpiecznym dodawaniu lub usuwaniu kluczy
szyfrujgcych, a takze zmiane polityki bezpieczenstwa.

E. Zarzadzanie urzgdzeniem klasy UTM.
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F. Petnienie obowigzkéw Administratora Systemoéw Informatycznych — ASI:

1)

2)

3)

4)

5)

6)

7)

8)

9)

wspomaganie Administratora Bezpieczenstwa Informacji w opracowaniu i aktualizacji Instrukgcji
Zarzadzania Systemem Informatycznym, stuzgcym do przetwarzania danych osobowych, a takze
wszelkiej dokumentacji dotyczgcej ochrony danych osobowych;

systematyczne kontrolowanie zastosowanych S$rodkéw technicznych i organizacyjnych,
zapewniajgcych ochrone przetwarzanych danych osobowych;

dostosowanie wszystkich systemoéw informatycznych, stuzgcych przetwarzaniu danych osobowych
do wymogdéw rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuigce
do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100., poz. 1024) oraz dostosowanie
wszystkich systeméw informatycznych, stuzgcych przetwarzaniu danych osobowych do wymogéw
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE z 2016 r., seria L, Nr 119, poz. 1);

zarzadzanie funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w systemie
informatycznym przetwarzajgcym dane osobowe oraz kontrolg dostepu do danych osobowych;

zarzadzanie hastami uzytkownikdw i nadzér nad przestrzeganiem procedur okreslajgcych
czestotliwosé ich zmiany, zgodnie z wytycznymi zawartymi w instrukcji zarzadzania, systemem
informatycznym, stuzgcym do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem
wymogow bezpieczenistwa informacji;

sprawdzanie systemu pod katem obecnosci wirusow komputerowych oraz sprawdzanie czestosci
i poprawnosci wykonywania procedur uaktualniania systeméw antywirusowych;

wykonanie kopii awaryjnych, ich przechowywanie i okresowe sprawdzanie pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu;

zapewnienie, aby komputery przenosne, w ktérych przetwarzane sg dane osobowe, zabezpieczone
byty hastem dostepu przed nieautoryzowanym uruchomieniem oraz, aby komputery te nie byty
udostepniane osobom nieupowaznionym do przetwarzania danych osobowych;

dokonywanie analizy zagrozen dla bezpieczeistwa danych osobowych oraz wdrazanie zmian
w Polityce Bezpieczeristwa Zamawiajgcego, w celu zapewnienia wtasciwego poziomu ochrony
przetwarzanych danych osobowych;

10) podejmowanie natychmiastowych dziatan zabezpieczajgcych stan systemu informatycznego

w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego
lub informacji o zmianach w sposobie dziatania programu lub urzadzen wskazujacych na naruszenie
bezpieczenstwa danych;

11) nadzorowanie przegladéw, konserwacji oraz uaktualnianie systemow stuzgcych do przetwarzania

oraz wszystkich innych czynnosci wykonywanych na zbiorach danych osobowych;

12) sporzadzanie raportu naruszenia bezpieczenistwa systemu informatycznego;

Wielkopolski Fundusz Rozwoju sp. z 0.0. Sad Rejonowy Poznari - Nowe Miasto i Wilda w Poznaniu
ul. Szyperska 14, 61-754 Poznan VIl Wydziat Gospodarczy Krajowego Rejestru Sadowego
tel. +48616717171,+48616717172,fax +48 61 6717178 Kap. Zakt: 150 000 PLN, KRS: 0000645228, NIP: 7831749000, REGON: 365658047

5



13) informowanie Administratora Danych Osobowych o awariach uniemozliwiajgcych normalne
funkcjonowanie systemu informatycznego, dostrzezonych przypadkach naruszenia instrukcji przez
uzytkownikéw, a w szczegélnosci o przypadkach postugiwania sie przez uzytkownikéw
nieautoryzowanymi  programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewtasciwego wykorzystania sprzetu komputerowego lub przetwarzania danych
w sposdb niezgodny z procedurami ochrony danych osobowych;

14) na zadanie Administratora Danych Osobowych, przektadanie przygotowanej wspdlnie
z Administratorem Bezpieczeistwa Informacji kompleksowej analizy zarzadzania systemem
informatycznym;

15) biezgce informowanie na pismie Administratora Danych Osobowych o wszelkich stwierdzonych
nieprawidtowosciach w zakresie zgodnos$ci przetwarzania danych osobowych z przepisami prawa;

16) po otrzymaniu informacji o podejrzeniu naruszenia zasad ochrony danych osobowych,
w porozumieniu z Administratorem Bezpieczenstwa Informacji, weryfikowanie metody pracy oséb
upowaznionych do przetwarzania danych, weryfikowanie stanu urzadzen wykorzystywanych
do przetwarzania danych, weryfikowanie sposobu dziatania systemu operacyjnego, weryfikowanie
jakosci potgczen w sieci lokalnej Zamawiajgcego i jakosci potgczenia z siecig Internet, weryfikowanie
zawartosci zbioru danych i podejmowanie odpowiednich srodkéw w celu przywrdcenia stanu
zgodnego z prawem.

4. WYMAGANIA DOTYCZACE WYKONAWCY:

1) oferty mogg sktada¢ Wykonawcy, ktérzy w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, nalezycie wykonali lub wykonujg co najmniej jedng ustuge polegajaca
na kompleksowej obstudze informatycznej podmiotu, dysponujgcego co najmniej 20 stanowiskami
komputerowymi, przez okres co najmniej jednego roku;

2) w celu wykazania spetniania przez Wykonawce warunku, o ktérym mowa w pkt 1, Zamawiajacy
wymaga przedstawienia aktualnego na dzien sktadania ofert Oswiadczenia Wykonawecy o spetnianiu
powyzszego warunku. Wzér przedmiotowego Oswiadczenia Wykonawcy stanowi Zatgcznik nr 2
do niniejszego Zapytania ofertowego.

5. MIEJSCE | TERMIN SKLADANIA OFERT:

Oferta powinna zosta¢ sporzgdzona wedtug wzoru Formularza ofertowego, stanowigcego Zatgcznik nr 1
do niniejszego Zapytania ofertowego.

Oferte wraz z Os$wiadczeniem Wykonawcy o spefnianiu warunku udzialu w postepowaniu
wraz z petnomocnictwem, uprawniajgcym do ztozenia oswiadczenia woli (jezeli takie zostato udzielone)
nalezy przesta¢ w wersji elektronicznej (skan Formularza ofertowego, skan Oswiadczenia Wykonawcy, skan
petnomocnictwa) na adres:

wfr@wfr.org.pl w terminie do dnia 28 grudnia 2017 r. do godz. 13:00.

Wymagany termin zwigzania ofertg: 21 dni.
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6. ROZSTRZYGNIECIE POSTEPOWANIA:
1) oferty, ktére wptyng po wyznaczonym terminie ztozenia nie bedg brane pod uwage przy ocenie ofert;
2) Zamawiajgcy zastrzega sobie prawo odstgpienia od realizacji zaméwienia;

3) Zamawiajgcy zastrzega sobie mozliwos¢ odrzucenia oferty, ktora nie spetnia wymagan
Zamawiajacego;

4) w przypadku zaistnienia szczegdlnych okolicznos$ci, Zamawiajacy dopuszcza mozliwosé przedtuzenia
terminu realizacji zamdwienia, jednakze ocena, czy zachodzg szczegdlne okolicznosci nalezy
wytacznie od decyzji Zamawiajgcego.

7. KRYTERIUM OCENY OFERT:

Wybdr najkorzystniejszej oferty sposréd ofert niepodlegajacych odrzuceniu zostanie przeprowadzony
W oparciu o nastepujgce kryteria:

Nr Nazwa kryterium Waga

1 taczna cena za wykonanie przedmiotu zamdwienia w okresie od 1 stycznia 80%
" | 2018 roku do 31 grudnia 2018 roku °

5 Czas reakcji na zgtoszenie Zamawiajgcego w przypadku wystgpienia awarii 20%
" | krytycznej °

1) Cena (C)—80%, maksymalna liczba punktéw: 80
Liczba punktow w tym kryterium zostanie obliczona wg nastepujgcego wzoru:
Cn
C= e x 80
Cho
gdzie:
C — liczba punktow w kryterium ,,Cena”
Cn — najnizsza cena ofertowa brutto sposrdod badanych ofert

Cbo— cena brutto badanej oferty

2) Czas reakcji na zgtoszenie Zamawiajacego (CzR) w przypadku wystapienia awarii krytycznej —20%,
maksymalna liczba punktéw: 20
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Czas reakcji na zgtoszenie Zamawiajgcego w przypadku wystgpienia awarii krytycznej to czas,
w ktédrym Wykonawca zobowigzany jest podja¢ czynnos$ci majgce na celu jej usuniecie.

Przez awarie krytyczng nalezy rozumie¢ awarie uniemozliwiajgcg normalne funkcjonowanie
infrastruktury informatycznej Zamawiajgcego.

Zamawiajgcy wymaga, aby czas reakcji na zgtoszenie Zamawiajcego nie byt dtuzszy niz 4 godziny
(pod rygorem odrzucenia oferty), liczac od momentu przekazania przez Zamawiajacego takiego
zgloszenia.

W ramach tego kryterium (CzR), oferty beda ocenione w taki sposéb, ze Zamawiajacy przyzna

nastepujacg ilos¢ punktow:

a) zazaoferowany czas reakcji do dwdch godzin od przekazania zgtoszenia Zamawiajgcego: 20 pkt,

b) za zaoferowany czas reakcji do trzech godzin od przekazania zgtoszenia Zamawiajgcego: 10 pkt,

c) zazaoferowany czas reakcji do czterech godzin od przekazania zgtoszenia Zamawiajgcego: 0 pkt.

Oceny punktowe uzyskane w wyzej wymienionych kryteriach sumuje sie, a uzyskana tgczna liczba punktéw

stanowi¢ bedzie catkowitg oceng punktowg oferty (L).

taczna ocena punktowa liczona bedzie z doktadnosciag do dwdch miejsc po przecinku. Liczba punktéw

zostanie obliczona wedtug nastepujacego wzoru:

L=C+CzR

Wybrana zostanie oferta, ktdra uzyska najwiekszg (tgcznie we wszystkich kryteriach) liczbe punktéw (L).

Jezeli nie mozna wybrac oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam

bilans ceny i innych kryteriow oceny ofert, Zamawiajacy sposrdd tych ofert wybiera oferte z nizszg ceng,

a jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajgcy wzywa Wykonawcow, ktérzy ztozyli te oferty,

do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.

8. OSOBY UPOWAZNIONE DO KONTAKTU:
Piotr tykowski

piotr.lykowski@wfr.org.pl

Wielkopolski Fundusz Rozwoju sp. z 0.0.
ul. Szyperska 14, 61-754 Poznan
tel. +48616717171,+48616717172,fax +48 61 6717178

WICEPREZES ZARZADU

Jarostaw Sierszchulski

Sad Rejonowy Poznari - Nowe Miasto i Wilda w Poznaniu

VIl Wydziat Gospodarczy Krajowego Rejestru Sadowego

Kap. Zakt.: 150 000 PLN, KRS: 0000645228, NIP: 7831749000, REGON: 365658047
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Zatgczniki:

1) Formularz ofertowy;
2) Oswiadczenie Wykonawcy o spetnianiu warunku udziatu w postepowaniu;
3) Wzdér umowy.
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